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Procedimiento N° .: PS/00649/2009

RESOLUCION: N°.: R/01030/2010

En el procedimiento sancionador PS/00649/2009, instruido por la Agencia Espafiola
de Proteccion de Datos a las entidades RANDA LOGISTICS, S.L.y COFLUSA, S.A., vista
la denuncia presentada por D2 B.B.B., y en base a los siguientes:

ANTECEDENTES

PRIMERO: Con fecha de 10 de marzo de 2009 tuvo entrada en esta Agencia un escrito
suscrito por D4 B.B.B. (en adelante la denunciante) en el que denunciaba a RANDA
LOGISTICS, S.L. (en adelante CAMPER, nombre comercial bajo el que opera esta entidad)
por presunta infraccion de la normativa de proteccion de datos de caracter personal. En
concreto, declaraba que:

“Ha sido enviada mi carta de despido mediante burofax a otro trabajador que
también fue despedida. Dicho documento incluye datos personales, confidenciales e
intransferibles, tales como cantidades economicas y motivo de despido. Y no siendo
informada por la empresa sino por el destinatario”.

A su denuncia adjuntaba copia de un burofax de Correos de fecha 12 de febrero de
2009, con hora de admision 19:55 (nim. de envio NUMENVIOL1, oficina **OFI1) de dos
paginas (incluida la caratula), expedido por COFLUSA, S.A. (en adelante COFLUSA) y
remitido a A.A.A., con nUm. de fax de destino F.F.F..

La caratula de dicho burofax tenia una cabecera con los siguientes datos:
“12/12/2009; **DATO1;, GRANADA OP; PAG.01/02".

D2 B.B.B. aporté también una copia de un documento que acompafiaba a la
caratula del burofax en cuestion como segunda pagina enviado por COFLUSA a A.A.A.,
con la siguiente cabecera: “12/12/2009; **DATO1; GRANADA OP; PAG.02/02".

Este documento de fecha 11 de febrero de 2009 consistia en una carta de despido
dirigida a nhombre de la denunciante, por la que CAMPER le comunicaba la “necesidad de
extinguir su contrato laboral” y, pese que la empresa reconocia la improcedencia de dicho
despido a efectos de “evitar litigios innecesarios”, le comunicaba igualmente el ofrecimiento
de una indemnizacion de 2.476,69 €, equivalente a 45 dias de salario por afio de servicio.

Igualmente, en dicha carta de despido aparecian, ademas de la firma del
representante de CAMPER, otras dos firmas, en calidad de testigos: una, ilegible, con el
DNI. consignado H.H.H.,y la otra, de D.D.D., con DNI. consignado **NIF1.
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SEGUNDO: A la vista de los hechos denunciados, el Director de esta Agencia resolvié en
fecha 1 de julio de 2009 no incoar actuaciones inspectoras y no iniciar procedimiento
sancionador al no poder acreditarse suficientemente vulneracion alguna de la Ley Organica
15/1999, de 13 de diciembre, de Proteccién de Datos de Caracter Personal (en adelante
LOPD).

TERCERO: Con fecha de 14 de julio de 2009 tuvo entrada en esta Agencia a través de su
pagina web de Atencion al Ciudadano un escrito suscrito por D& B.B.B. en el que
consideraba, en respuesta a la Resolucién citada en el punto anterior, “que vuestra
confusion es evidente, ya que Randa Logistic SLU es la filial distribuidora de COFLUSA
SAU, este nombre es de indole juridico y comercial, quienes utilizan el nombre comercial de
CAMPER ante sus clientes. Por ello, quienes gestionan el departamento de Recursos
humanos son ellos no Randa Logistic, esta empresa distribuidora esta en Poligono
industrial fondos de la estacion nave 2C-2D, tel. 938974714, en La Granada al lado de
Vilafranca del Penedés ademas la direccion es incorrecta, la de COFLUSA es poligono
industrial s/n, Inca, Mallorca 07300, tel. 971507000. Como veis hay ciertas irregularidades
que permiten que estas personas se burlen de los empleados”. Mas adelante insistia en que
sus “datos confidenciales han sido violentados”.

CUARTO: Con fecha 8 de octubre de 2009 el Director de esta Agencia estimo el recurso
de reposicion interpuesto por B.B.B. contra la Resolucion citada en el punto segundo
anterior de fecha 1 de julio de 2009 (Expte. E/01345/2009).

En esta Resolucion estimatoria se declaraba entre otras cosas que:

“La Resoluciéon archivando la denuncia presentada por el recurrente, se
fundamenta basicamente, en la falta de elementos probatorios que acreditasen los
términos contenidos en el escrito de denuncia presentado ante esta Agencia. Asimismo, en
la citada Resolucién se ponia de relieve, que la documentacion aportada a su escrito de
denuncia no permite determinar que la entidad denunciada realizase el envio de su carta
de despido a una persona distinta, al constar como expedidor del burofax la mercantil
COFLUSA S.A.

La recurrente no obstante, manifiesta que la resolucién incurre en una confusion
que estriba en que Randa Logistic, S.L.U. es la filial distribuidora de COFLUSA, S.A.U.,
y por lo tanto, prueba de manera evidente que COFLUSA, S.A.U. remitidé la carta de
despido de la recurrente a C.C.C., revelandole la citada misiva datos personales de la
denunciante relativos a los motivos de su despido asi como las cantidades que percibiria
en concepto de indemnizacion.

Al hilo de lo anteriormente expuesto y de acuerdo con las alegaciones contenidas
en su escrito de reposicion, se pueden observar indicios que podrian demostrar la
vulneracion del deber de secreto regulado en el articulo 10 de la Ley Organica 15/1999 de
Proteccion de Datos de Caracter personal’.

En consecuencia, presuntamente RANDA LOGISTICS, S.L. (CAMPER) cedi6 datos
de caracter personal de D2 B.B.B. a la entidad COFLUSA, S.A., a través de una carta de
despido en la que se consignaba dicha circunstancia con la indemnizacion que le podria
corresponder por ello. A su vez, esta ultima entidad remitié dicho documento por burofax del
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servicio de Correos a otra persona ajena a la relacion laboral entre la denunciante y
CAMPER, con la divulgacion de dicha carta de despido, dado que son ellos “quiénes
gestionan el departamento de Recursos humanos”, segun sus propias manifestaciones.

QUINTO: En fecha 9 de diciembre de 2009 el Director de la Agencia Espafola de
Proteccion de Datos acordd iniciar procedimiento sancionador a RANDA LOGISTICS, S.L.,
con arreglo a lo dispuesto en el articulo 127 del Real Decreto 1720/2007, de 21 de
diciembre, por el que se aprueba el reglamento de desarrollo de la Ley Orgénica 15/1999,
de 13 de diciembre, de Proteccion de Datos de Caracter Personal (en adelante RDLOPD)),
por la presunta infraccién del articulo 11.1 de la LOPD, tipificada como muy grave en el
articulo 44.4.b) de la citada Ley Organica.

De igual modo, el Director de la Agencia Espafiola de Proteccion de Datos acordd
iniciar procedimiento sancionador a COFLUSA, S.A., con arreglo a lo dispuesto en ese
mismo articulo 127 del Real Decreto 1720/2007, por las presuntas infracciones del articulo
6.1 y del articulo 10 de la LOPD, tipificadas como graves en el articulo 44 de la citada Ley
Organica, apartados 3.d) y 3.9), respectivamente.

SEXTO: En fecha 12 de enero de 2010 tuvo entrada en esta Agencia un escrito de la
representacion comun de RANDA LOGISTICS, S.L. y COFLUSA, S.A., donde se
formulaban las oportunas alegaciones al acuerdo de inicio, solicitando el archivo del
presente expediente sancionador en referencia a dichas empresas por no ser su actuacion
constitutiva de falta alguna contra la LOPD.

En sintesis, se manifestaba en dicho escrito que:

“Con fecha 5 de abril de 1975 se constituyd la sociedad COFLUSA, S.A.U. para la
gestion de venta y distribucion de los productos CAMPER, posteriormente, el 26 de
septiembre de 2003, se cred la compafiia RANDA LOGISTICS encargada de la logistica y
el envio de los pedidos de CAMPER.

COFLUSA, S.A.U., tal y como ha declarado la denunciante, es la empresa
encargada de la gestion de recursos humanos de RANDA LOGISTIC y del resto de
empresas que forman CAMPER, por lo que la denunciante no desconoce la identidad de
esta sociedad y reconoce la relacion de encargado del tratamiento existente.

Adjuntamos al presente escrito de alegaciones (ANEXO 1) el correspondiente

contrato de encargado del tratamiento por el que se regula la relacion existente entre
ambas empresas. Como se puede observar en el objeto del contrato COFLUSA entre.
otras funciones, gestionara todo lo relativo a Recursos Humanos, realizando las._
néminas de todos los empleados, notificandoles en su caso la extincion de contratos

0 cualquier otra circunstancia relacionada con el personal de RANDA LOGISTIC (la
negrita y subrayado son del escrito original).

Como comentaremos en los Fundamentos de Derecho, esta relacién de encargado
del tratamiento, no se considera una cesion de datos sino un acceso por cuenta de terceros
cumpliendo con lo establecido en el Articulo 12 de la LOPD.

Como se puede observar en la carta de despido, COFLUSA, S.A.U. tnicamente ha
remitido la correspondiente carta de despido en nombre de RANDA LOGISTIC a través de
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un burofax, no existiendo una cesion de datos sino el cumplimiento de la relacion de
encargado del tratamiento”.

En cuanto a la ausencia de pruebas que acrediten fehacientemente que el error
proviene de COFLUSA y no de la posible existencia de negligencia por parte de de
AXESOR (como servicio responsabilidad de INFOTEL INFORMACION Y
TELECOMUNICACIONES, S.A.) y por parte de Correos, del “envio de la carta de despido
de B.B.B. a C.C.C., no existe constancia en COFLUSA de que se remitieran las cartas con
las direcciones cambiadas hasta que no se recibio la documentacion por parte de
CORREOS.

Es de particular relevancia tener en cuenta que con fecha 12 de febrero de 2009
desde COFLUSA y en nombre de RANDA LOGISTIC se remitieron dos cartas de despido
a través del servicio de envio de burofax de AXESOR a B.B.B. (dia 12/02/2009 hora
19.56) y a C.C.C. (dia 12/02/2009 hora 19.55), adjuntadas al presente escrito como
ANEXO 2 y ANEXO 3 respectivamente.

Y es que COFLUSA utiliz6 el "servicio burofax" de AXESOR, servicio
responsabilidad de INFOTEL INFORMACION Y TELECOMUNICACIONES, S.A.
domiciliada en Parque Comercial San Isidro, Crta. Granada-Armilla S/N, 18006 para el
envio de los citados burofaxes. Adjuntamos al presente escrito como ANEXO 8 las facturas
correspondientes a la prestacion del servicio por parte de INFOTEL INFORMACION Y
TELECOMUNICACIONES.

COFLUSA, tal y como viene haciendo desde la contratacion de este servicio con
AXESOR, carg6 de forma correcta, en la pagina web http.//www.axesor.es/dcaltal31.asp
los datos de los destinatarios adjuntando los ficheros en el apartado correspondiente.

El mismo dia 12 de febrero INFOTEL INFORMACION Y TELECOMUNICACIONES
(AXESOR) presento las dos cartas de despido (ANEXO 2 y ANEXO 3) en la Oficina
Principal de Granada (...)", no comprobando por tanto la coincidencia de direcciones, tal
como exige la operativa del servicio de Correos, y sin que los envios se hicieran sin la firma
del apartado de “conforme” , requisito obligatorio para la admision de cualquier burofax.

SEPTIMO: En fecha 22 de enero de 2010 se inici6 un periodo de practica de pruebas,
practicandose las siguientes:

Incorporar al expediente del presente procedimiento sancionador, y por tanto dar por
reproducida a efectos probatorios, la documentacién recabada en las actuaciones previas
de inspeccion (E/01345/2008), consistente en el escrito de denuncia, Resolucion
E/01345/2008 de esta Agencia, recurso de reposicion interpuesto por la denunciante y
Resolucion RR/00536/2009 también de esta Agencia, con las diligencias efectuadas; asi
como las alegaciones al acuerdo de iniciacion citado mas arriba de RANDA LOGISTICS,
S.L. y COFLUSA, S.A. de fecha 8 de enero de 2010, con su documentacién adjunta.

OCTAVO: Con fecha 8 de abril de 2010 se formul6 propuesta de resolucion en el sentido
de:

“PRIMEROQ: Que por el Director de la Agencia Espafiola de Proteccion de Datos se
sancione a COFLUSA, S.A. por la infraccion del articulo 10 de la LOPD, tipificada como
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leve en el articulo 44.2.e) de la misma norma, una multa de 601,01 € (seiscientos un euros
con un céntimo), de acuerdo con el articulo 45.1 y 4 de la citada Ley Organica.

SEGUNDOQ: Que por el Director de la Agencia Espafiola de Proteccion de Datos se
declare el archivo de las presentes actuaciones abiertas a RANDA LOGISTICS, S.L. en
relacion con la presunta infraccion del articulo 11.1, en relacién con el articulo 12, ambos de
la LOPD, tipificada como muy grave en el articulo 44.4.b) de la citada Ley Orgéanica.

TERCERO: Que por el Director de la Agencia Espafiola de Proteccion de Datos se
declare el archivo de las presentes actuaciones abiertas a COFLUSA, S.A. por la presunta
infraccion del articulo 6.1 de la LOPD, tipificada como grave en el articulo 44.3.d) de la
citada Ley Organica”.

De acuerdo con lo establecido en el articulo 19.1 del Real Decreto 1398/1993 de 4
de agosto, Reglamento del procedimiento para el ejercicio de la potestad sancionadora, en
dicha propuesta de resolucion se concedié un plazo de quince dias habiles para que las
partes interesadas en el procedimiento pudieran alegar cuanto considerasen para su
defensa y presentasen los documentos e informaciones que estimasen pertinentes, asi
como se detallaba, en un anexo adjunto a esa propuesta de resolucién, la relacion de
documentos obrantes en el procedimiento, a fin de que las partes interesadas en el
procedimiento pudieran obtener copia de los que estimasen convenientes.

NOVENO: Dicha propuesta fue notificada a COFLUSA, S.A. y a RANDA LOGISTICS, S.L.
en fecha 13 de abril de 2010.

HECHOS PROBADOS

PRIMERO: Que con fecha de 10 de marzo de 2009 tuvo entrada en esta Agencia un esctrito
suscrito por D2 B.B.B. en el que denunciaba a RANDA LOGISTICS, S.L. (CAMPER,
nombre comercial bajo el que opera esta entidad) por presunta infraccion de la normativa de
proteccion de datos de caracter personal. En concreto, declaraba que:

“Ha sido enviada mi carta de despido mediante burofax a otro trabajador que
también fue despedida. Dicho documento incluye datos personales, confidenciales e
intransferibles, tales como cantidades economicas y motivo de despido. Y no siendo
informada por la empresa sino por el destinatario” (folio 1).

SEGUNDO: Que el burofax citado en el punto 1 anterior es un burofax de Correos de fecha
12 de febrero de 2009, con hora de admision 19:55 (nim. de envio NUMENVIO1, oficina
**QF|1) de dos paginas (incluida la caratula), expedido por COFLUSA, S.A. y remitido a
A.A.A., con nim. de fax de destino F.F.F. (folios 2, 3y 71 a 74). La caratula de dicho
burofax tenia una cabecera con los siguientes datos: “12/12/2009; **DATO1;, GRANADA
OP; PAG.01/02” (folios 2y 71).
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TERCERO: Que la denunciante aportdé también una copia de un documento, que
acompafiaba a la caratula del burofax en cuestién, como segunda pagina, enviado por
COFLUSA, S.A. a A.A.A., con la siguiente cabecera: “12/12/2009; ***DATO1;, GRANADA
OP; PAG.02/02".

Este documento de fecha 11 de febrero de 2009 consistia en una carta de despido
dirigida a D2 B.B.B., con indicacion de su domicilio, por la que RANDA LOGISTICS, S.L.
(CAMPER) le comunicaba la “necesidad de extinguir su contrato laboral” y, pese que la
empresa reconocia la improcedencia de dicho despido a efectos de “evitar litigios
innecesarios”, le comunicaba igualmente el ofrecimiento de una indemnizacién de 2.476,69
€, equivalente a 45 dias de salario por afio de servicio. Igualmente, en dicha carta de
despido aparecian, ademas de la firma del representante de CAMPER, otras dos firmas, en
calidad de testigos: una, ilegible, con el DNI. consignado H.H.H., y la otra, de D.D.D., con
DNI. consignado ***NIF1 (folios 3y 73).

CUARTO: Que el burofax detallado en los puntos 2 y 3 anteriores, paginas 1y 2,
respectivamente, fue entregado debidamente en fecha 13 de febrero de 2009, a las 11:12
horas, a “***** E.E.E. CON DNI NUMERO G.G.G.”, por lo que en efecto no fue entregado a
la denunciante, destinataria de la carta de despido descrita en el punto anterior (folio 74).

QUINTO: Que en fecha 12 de enero de 2010, en fase de alegaciones al Acuerdo de inicio
del presente procedimiento sancionador, tuvo entrada en esta Agencia un escrito de la
representacion comidn de RANDA LOGISTICS, S.L. y COFLUSA, S.A. (grupo CAMPER) en
el que se manifestaba que “en la carta de despido, COFLUSA, S.A.U. Unicamente ha
remitido la correspondiente carta de despido en nombre de RANDA LOGISTIC a través de
un burofax, no existiendo una cesion de datos sino el cumplimiento de la relacién de
encargado del tratamiento (...)" y que de ese “envio de la carta de despido de B.B.B. a
C.C.C., no existe constancia en COFLUSA de que se remitieran las cartas con las
direcciones cambiadas hasta que no se recibié la documentacion por parte de CORREQOS.

Es de particular relevancia tener en cuenta que con fecha 12 de febrero de 2009
desde COFLUSA y en nombre de RANDA LOGISTIC se remitieron dos cartas de despido
a través del servicio de envio de burofax de AXESOR a B.B.B. (dia 12/02/2009 hora
19.56) y a C.C.C. (dia 12/02/2009 hora 19.55), adjuntadas al presente escrito como
ANEXO 2 y ANEXO 3 respectivamente.

Y es que COFLUSA utiliz6 el "servicio burofax" de AXESOR, servicio
responsabilidad de INFOTEL INFORMACION Y TELECOMUNICACIONES, S.A.
domiciliada en Parque Comercial San Isidro, Crta. Granada-Armilla S/N, 18006 para el
envio de los citados burofaxes. Adjuntamos al presente escrito como ANEXO 8 las facturas
correspondientes a la prestacién del servicio por parte de INFOTEL INFORMACION Y
TELECOMUNICACIONES.

COFLUSA, tal y como viene haciendo desde la contratacion de este servicio con
AXESOR, carg6 de forma correcta, en la pagina web http://www.axesor.es/dcaltal31.asp
los datos de los destinatarios adjuntando los ficheros en el apartado correspondiente.

El mismo dia 12 de febrero INFOTEL INFORMACION Y TELECOMUNICACIONES
(AXESOR) present6 las dos cartas de despido (ANEXO 2 y ANEXO 3) en la Oficina
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Principal de Granada (...)", no comprobando por tanto la coincidencia de direcciones, tal
como exige la operativa del servicio de Correos, y sin que los envios se hicieran sin la firma
del apartado de “conforme”, requisito obligatorio para la admision de cualquier burofax, por
lo que “COFLUSA no es el responsable final del error” (folios 47 a 50).

SEXTO: Que en las alegaciones de RANDA LOGISTICS, S.L. y COFLUSA, S.A.
mencionadas en el punto 3 anterior se manifestaba ademas, como justificacion de la gestion
de datos personales de los trabajadores de CAMPER por COFLUSA, que:

“Con fecha 5 de abril de 1975 se constituyo la sociedad COFLUSA, S.A.U. para la
gestion de venta y distribucion de los productos CAMPER, posteriormente, el 26 de
septiembre de 2003, se cred la compafiia RANDA LOGISTICS encargada de la logistica y
el envio de los pedidos de CAMPER.

COFLUSA, S.A.U., tal y como ha declarado la denunciante, es la empresa
encargada de la gestion de recursos humanos de RANDA LOGISTIC y del resto de
empresas que forman CAMPER, por lo que la denunciante no desconoce la identidad de
esta sociedad y reconoce la relacion de encargado del tratamiento existente.

Adjuntamos al presente escrito de alegaciones (ANEXO 1) el correspondiente_

contrato de encargado del tratamiento por el que se regula la relacién existente entre
ambas empresas. Como se puede observar en el objeto del contrato COFLUSA entre

otras funciones, gestionara todo lo relativo a Recursos Humanos, realizando las

nominas de todos los empleados, notificandoles en su caso la extincion de contratos
0 cualquier otra circunstancia relacionada con el personal de RANDA LOGISTIC (la
negrita y subrayado son del escrito original).

Como comentaremos en los Fundamentos de Derecho, esta relacién de encargado
del tratamiento, no se considera una cesién de datos sino un acceso por cuenta de terceros
cumpliendo con lo establecido en el Articulo 12 de la LOPD.

Como se puede observar en la carta de despido, COFLUSA, S.A.U. unicamente ha
remitido la correspondiente carta de despido en nombre de RANDA LOGISTIC a través de
un burofax, no existiendo una cesion de datos sino el cumplimiento de la relacion de
encargado del tratamiento” (folio 46).

SEPTIMO: Que el contrato citado en el punto 6 anterior, en aplicacion de lo dispuesto en el
articulo 12 de la LOPD, fue suscrito en fecha 19 de abril de 2005 entre RANDA LOGISTICS,
S.L. y COFLUSA, S.A. (folios 68 a 70) con el objeto de que esta ultima entidad, como
encargada del tratamiento de datos de caracter personal, prestara servicios relacionados
con la gestion de personal de RANDA LOGISTICS, S.L., responsable del fichero, tales
como elaboracion de néminas y despidos, comprometiéndose COFLUSA, S.A. a tratar los
datos a los que pude acceder para prestar dichos servicios con observancia “de los
principios exigibles por la legislacion en materia de proteccion de datos” (folio 68).

FUNDAMENTOS DE DERECHO

c. Jorge Juan 6 28001 Madrid www.agpd.es



Es competente para resolver este procedimiento el Director de la Agencia Espafiola
de Proteccion de Datos, de conformidad con lo dispuesto en el articulo 37.g) en relacién con
el articulo 36 de la LOPD.

En primer lugar, con respecto a la alegacion realizada por parte de RANDA
LOGISTICS, S.L. y COFLUSA, S.A. de que el presente procedimiento sancionador se ha
abierto sin llevar a cabo actuaciones previas de investigacion, decir que éstas son
potestativas, tal como determina el articulo 40 de la LOPD. Con estas actuaciones previas,
gue potestativamente, como decimos, puede realizar la Administracion, se trata de que por
parte del 6rgano o unidad que tiene atribuidas las funciones de investigacién, averiguacion
o inspeccion de las infracciones administrativas, en este caso la Subdireccion de Inspeccion
de Datos de esta Agencia (citado articulo 40 de la LOPD y 122 y siguientes del RDLOPD),
se provean los datos, indicios, elementos 0 conocimientos necesarios en orden a que la
autoridad competente para la iniciacion del procedimiento sancionador cuente con ellos de
cara a formar su conviccién sobre la procedencia o improcedencia de llevar a cabo la
incoacion del oportuno expediente sancionador, siempre que no sean aportados por los
denunciantes, como es el caso.

El Real Decreto 1398/1993, de 4 de agosto, por el que se aprueba el Reglamento
para el ejercicio de la potestad sancionadora, también en su articulo 12.1 distingue entre
iniciaciéon de procedimiento y actuaciones previas, dando cobertura a la realizacién de
actuaciones previas, que pueden o no llevarse a cabo, con anterioridad a la incoacion del
procedimiento, con objeto de determinar con caracter preliminar si concurren circunstancias
gue justifiquen tal iniciacion y, en especial, dirigidas a determinar con la mayor precisién
posible los hechos susceptibles de motivar la incoacion del procedimiento, la identificacion
de la persona o personas que pudieran resultar responsables y las circunstancias
relevantes que concurran en unos y otros. La iniciacion del procedimiento, es un acto
posterior que se formaliza con un contenido minimo al que hace referencia el articulo 13 del
citado Reglamento (y, en especial, el articulo 127 del RDLOPD, en nuestro ambito
sectorial).

Centrando mas el tema en relacién con la normativa de proteccién de caracter
personal el articulo 122.1 del RDLOPD establece que “se podran” llevar a cabo dichas
actuaciones de investigacion con anterioridad al inicio del correspondiente procedimiento
sancionador, marcando esa caracteristica ya resefiada mas arriba de actuaciones
potestativas.

Se imputa a RANDA LOGISTICS, S.L. la presunta infraccién del articulo 11.1 de la
LOPD, tipificada como muy grave en el articulo 44.4.b) de la citada Ley Organica.

El articulo 11 de la LOPD, “Comunicacion de datos”, establece que:
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“l1. Los datos de caracter personal objeto del tratamiento soélo podran ser
comunicados a un tercero para el cumplimiento de fines directamente relacionados con las
funciones legitimas del cedente y del cesionario con el previo consentimiento del
interesado.

2. El consentimiento exigido en el apartado anterior no sera preciso:
a) Cuando la cesion esta autorizada en una Ley.
b) Cuando se trate de datos recogidos de fuentes accesibles al publico.

¢) Cuando el tratamiento responda a la libre y legitima aceptacion de una relacion
juridica cuyo desarrollo, cumplimiento y control implique necesariamente la conexion de
dicho tratamiento con ficheros de terceros. En este caso la comunicacion sélo sera legitima
en cuanto se limite a la finalidad que la justifique.

d) Cuando la comunicacion que deba efectuarse tenga por destinatario al Defensor
del Pueblo, el Ministerio Fiscal o los Jueces o Tribunales o el Tribunal de Cuentas, en el
gjercicio de las funciones que tiene atribuidas. Tampoco sera preciso el consentimiento
cuando la comunicacién tenga como destinatario a instituciones autonémicas con funciones
analogas al Defensor del Pueblo o al Tribunal de Cuentas.

e) Cuando la cesion se produzca entre Administraciones Publicas y tenga por objeto
el tratamiento posterior de los datos con fines historicos, estadisticos o cientificos.

f) Cuando la cesion de datos de caracter personal relativos a la salud sea necesaria
para solucionar una urgencia que requiera acceder a un fichero o para realizar los estudios
epidemiolégicos en los términos establecidos en la legislacion sobre sanidad estatal o
autonomica.

3. Sera nulo el consentimiento para la comunicacion de los datos de caracter
personal a un tercero cuando la informacién que se facilite al interesado no le permita
conocer la finalidad a que destinaran los datos cuya comunicacion se autoriza o el tipo de
actividad de aquél a quien se pretenden comunicar.

4. El consentimiento para la comunicacion de los datos de caracter personal tiene
también un caracter de revocable.

5. Aquél a quien se comuniquen los datos de caracter personal se obliga, por el solo
hecho de la comunicacion, a la observancia de las disposiciones de la presente Ley.

6. Si la comunicacion se efectua previo procedimiento de disociacion, no sera
aplicable lo establecido en los apartados anteriores.

Por otro lado, el articulo 12 de la LOPD, “Acceso a los datos por cuenta de
terceros”, determina que:

“1. No se considerara comunicacion de datos el acceso de un tercero a los datos
cuando dicho acceso sea necesario para la prestacion de un servicio al responsable del
tratamiento.

2. La realizacion de tratamientos por cuenta de terceros debera estar regulada en un
contrato que debera constar por escrito o en alguna otra forma que permita acreditar su
celebracion y contenido, estableciéndose expresamente que el encargado del tratamiento
Unicamente tratara los datos conforme a las instrucciones del responsable del tratamiento,
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que no los aplicara o utilizara con fin distinto al que figure en dicho contrato, ni los
comunicara, ni siquiera para su conservacion, a otras personas.

En el contrato se estipularan, asimismo, las medidas de seguridad a que se refiere
el articulo 9 de esta Ley que el encargado del tratamiento esta obligado a implementar.

3. Una vez cumplida la prestacion contractual, los datos de caracter personal
deberan ser destruidos o devueltos al responsable del tratamiento, al igual que cualquier
soporte o documentos en que conste algun dato de caracter personal objeto del
tratamiento.

4. En el caso de que el encargado del tratamiento destine los datos a otra finalidad,
los comunique o los utilice incumpliendo las estipulaciones del contrato, sera considerado,
también, responsable del tratamiento, respondiendo de las infracciones en que hubiera
incurrido personalmente”.

El desarrollo reglamentario a lo anteriormente expuesto lo hallamos en el Capitulo Il
del Titulo Il del Reglamento de Desarrollo de la LOPD (RDLOPD).

v

De igual modo, el Director de la Agencia Espafola de Proteccion de Datos acordd
iniciar procedimiento sancionador a COFLUSA, S.A. por la presunta infraccién del principio
de consentimiento, piedra angular de la normativa de proteccion de datos de caracter
personal, que se consagra en el articulo 6.1 de la LOPD, y cuya vulneracion encuentra su
tipificacion como infraccion grave también en el articulo 44.3.d) de la citada Ley Orgéanica.

El articulo 6 de la LOPD establece en sus apartados 1y 2 que:

“1. El tratamiento de los datos de caracter personal requerira el consentimiento
inequivoco del afectado, salvo que la Ley disponga otra cosa.

2. No sera preciso el consentimiento cuando los datos de caracter personal se
recojan para el ejercicio de las funciones propias de las Administraciones Publicas en el
ambito de sus competencias; cuando se refieran a las partes de un contrato o precontrato
de una relacién negocial, laboral o administrativa y sean necesarios para su mantenimiento
o cumplimiento; cuando el tratamiento de los datos tenga por finalidad proteger un interés
vital del interesado en los términos del articulo 7, apartado 6, de la presente Ley, o cuando
los datos figuren en fuentes accesibles al publico y su tratamiento sea necesario para la
satisfaccion del interés legitimo perseguido por el responsable del fichero o por el del
tercero a quien se comuniquen los datos, siempre que no se vulneren los derechos y
libertades fundamentales del interesado”.

El tratamiento de datos sin consentimiento de los afectados constituye un limite al
derecho fundamental a la proteccién de datos. Este derecho, en palabras del Tribunal
Constitucional en su Sentencia 292/2000, de 30 de noviembre (F.J. 7 primer parrafo) “...
consiste en un poder de disposicion y de control sobre los datos personales que faculta a la
persona para decidir cuales de esos datos proporcionar a un tercero, sea el Estado o un
particular, o cuales puede este tercero recabar, y que también permite al individuo saber
quién posee esos datos personales y para qué, pudiendo oponerse a esa posesion o uso.
Estos poderes de disposicion y control sobre los datos personales, que constituyen parte
del contenido del derecho fundamental a la proteccion de datos se concretan juridicamente
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en la facultad de consentir la recogida, la obtencién y el acceso a los datos personales, su
posterior almacenamiento y tratamiento, asi como su uso o usos posibles, por un tercero,
sea el estado o un particular (...)."

Son, pues, elementos caracteristicos del derecho fundamental a la proteccién de
datos personales los derechos del afectado a consentir sobre la recogida y uso de sus
datos personales y a saber de los mismos.

Corresponde por lo tanto siempre al responsable del tratamiento comprobar que
tiene el consentimiento del afectado cuando realiza algun tratamiento con los datos
personales de éste, asi, en este sentido la Audiencia Nacional, en sentencia de fecha 31 de
mayo de 2006 sefialaba: “Por otra parte es el responsable del tratamiento (por todas,
sentencia de esta Sala de 25 de octubre de 2002 Rec. 185/2001) a quien corresponde
asegurarse de que aquel a quien se solicita el consentimiento, efectivamente lo da, y que
esa persona que esta dando el consentimiento es efectivamente el titular de esos datos
personales, debiendo conservar la prueba del cumplimiento de la obligacion a disposicion
de la Administracion, encargada de velar por el cumplimiento de la ley”.

Vv

De este modo, ha quedado acreditado en el expediente que, de acuerdo con la
documentacion aportada en las alegaciones comunes de RANDA LOGISTICS, S.L. y
COFLUSA, S.A. al Acuerdo de inicio del presente procedimiento sancionador, en aplicaciéon
de lo dispuesto en el articulo 12 de la LOPD, fue suscrito en fecha 19 de abril de 2005 entre
ambas entidades (pertenecientes al grupo CAMPER) un contrato con el objeto de que
COFLUSA, como encargada del tratamiento de datos de caracter personal, prestara
servicios relacionados con la gestion de personal de RANDA LOGISTICS, S.L., responsable
del fichero, tales como elaboraciéon de néminas y despidos, comprometiéndose aquélla a
tratar los datos a los que pude acceder para prestar dichos servicios con observancia “de
los principios exigibles por la legislacion en materia de proteccion de datos” (folio 68).

En las mencionadas alegaciones se manifestaba ademas que:

“Con fecha 5 de abril de 1975 se constituyd la sociedad COFLUSA, S.A.U. para la
gestion de venta y distribucion de los productos CAMPER, posteriormente, el 26 de
septiembre de 2003, se cred la compafiia RANDA LOGISTICS encargada de la logistica y
el envio de los pedidos de CAMPER.

COFLUSA, S.A.U., tal y como ha declarado la denunciante, es la empresa
encargada de la gestion de recursos humanos de RANDA LOGISTIC y del resto de
empresas que forman CAMPER, por lo que la denunciante no desconoce la identidad de
esta sociedad y reconoce la relacion de encargado del tratamiento existente”.

Afadiéndose que:

“Como comentaremos en los Fundamentos de Derecho, esta relacion de encargado
del tratamiento, no se considera una cesion de datos sino un acceso por cuenta de terceros
cumpliendo con lo establecido en el Articulo 12 de la LOPD.

Como se puede observar en la carta de despido, COFLUSA, S.A.U. unicamente ha
remitido la correspondiente carta de despido en nombre de RANDA LOGISTIC a través de
un burofax, no existiendo una cesion de datos sino el cumplimiento de la relacion de
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encargado del tratamiento” (folio 46).

Y, en efecto, el contrato citado mas arriba, en aplicacion de lo dispuesto en el
articulo 12 de la LOPD, fue suscrito en fecha 19 de abril de 2005 entre RANDA
LOGISTICS, S.L. y COFLUSA, S.A. (folios 68 a 70).

VI

Por otra parte, el articulo 10 de la LOPD dispone que: “El responsable del fichero y
quienes intervengan en cualquier fase del tratamiento de los datos de caracter personal
estan obligados al secreto profesional respecto de los mismos y al deber de guardarlos,
obligaciones que subsistiran aun después de finalizar sus relaciones con el titular del fichero
0, en su caso, con el responsable del mismo.”

El deber de secreto tiene como finalidad evitar que, por parte de quienes estan en
contacto con los datos personales almacenados en ficheros, se realicen filtraciones de los
datos no consentidas por los titulares de los mismos. Asi, el Tribunal Superior de Justicia de
Madrid declaré en su sentencia de 19 de julio de 2001: “El deber de guardar secreto del
articulo 10 queda definido por el caracter personal del dato integrado en el fichero, de cuyo
secreto solo tiene facultad de disposicion el sujeto afectado, pues no en vano el derecho a
la intimidad es un derecho individual y no colectivo. Por ello es igualmente ilicita la
comunicacion a cualquier tercero, con independencia de la relacion que mantenga con él la
persona a que se refiera la informacion (...)".

En este sentido, la Audiencia Nacional también ha sefalado, entre otras, en
sentencias de fechas 14 de septiembre de 2001 y 29 de septiembre de 2004 lo siguiente:
“Este deber de sigilo resulta esencial en las sociedades actuales cada vez mas complejas,
en las que los avances de la técnica sittan a la persona en zonas de riesgo para la
proteccion de derechos fundamentales, como la intimidad o el derecho a la proteccion de
los datos que recoge el articulo 18.4 de la CE.

En efecto, este precepto contiene un <<instituto de garantia de los derechos a la
intimidad y al honor y del pleno disfrute de los derechos de los ciudadanos que, ademas, es
en si mismo un derecho o libertad fundamental, el derecho a la libertad frente a las
potenciales agresiones a la dignidad y a la libertad de la persona provenientes de un uso
ilegitimo del tratamiento mecanizado de datos>> (STC 292/2000). Derecho fundamental a
la proteccion de los datos que <<persigue garantizar a esa persona un poder de control
sobre sus datos personales, sobre su uso y destino>> (STC 292/2000) que impida que se
produzcan situaciones atentatorias con la dignidad de la persona, <<es decir, el poder de
resguardar su vida privada de una publicidad no querida>>.

En el articulo 20.3 del citado RDLOPD se establece que si el encargado del
tratamiento los comunica incumpliendo las estipulaciones del contrato ex articulo 12 de la
LOPD sera considerado responsable del tratamiento efectuado y responderda en
consecuencia de las infracciones en que hubiera podido incurrir personalmente.

Asi, ha quedado acreditado en el expediente, a través de la documentacion
presentada por la denunciante y las propias entidades denunciadas, que COFLUSA, S.A.
envio un burofax de Correos de fecha 12 de febrero de 2009, a otra trabajadora, adjuntando
un escrito de fecha 11 de febrero de 2009 que consistia en una carta de despido dirigida a
D2 B.B.B., con indicacién de su domicilio, por la que CAMPER (por RANDA LOGISTICS,
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S.L.) le comunicaba la “necesidad de extinguir su contrato laboral” y, pese que la empresa
reconocia la improcedencia de dicho despido a efectos de “evitar litigios innecesarios”, le
comunicaba igualmente el ofrecimiento de una indemnizacién de 2.476,69 €, equivalente a
45 dias de salario por afio de servicio (folios 3 y 73). Este burofax fue entregado en fecha
13 de febrero de 2009, a las 11:12 horas, a “***** E.E.E. CON DNI NUMERO G.G.G.”, por
lo que en efecto no fue entregado a la denunciante, verdadera destinataria de la carta de
despido en cuestion (folio 74).

Vil

Antes de continuar, conviene responder a la alegacién efectuada por las entidades
imputadas respecto a que no existen pruebas “fehacientes ni concluyentes” que el error en
el envio sea de COFLUSA, S.A. y no de la empresa contratada para ello, AXESOR, o del
propio servicio de Correos, por lo que “COFLUSA no es el responsable final del error”
cometido, segun esas alegaciones (folios 47 a 50).

Esta falta de culpabilidad por parte de COFLUSA, S.A. no puede ser tenida en
cuenta, por cuanto, si bien el principio de culpabilidad es exigido en el procedimiento
sancionador y asi la STC 246/1991 considera inadmisible en el @mbito del Derecho
administrativo sancionador una responsabilidad sin culpa, el principio de culpa no implica
gue sélo pueda sancionarse una actuacion intencionada y a este respecto el articulo 130.1
de la Ley 30/1992, de 26 de noviembre, de Régimen Juridico de las Administraciones
Publicas y del Procedimiento Administrativo Comun, dispone “sélo podran ser sancionadas
por hechos constitutivos de infraccion administrativa las personas fisicas y juridicas que
resulten responsables de los mismos aun a titulo de simple inobservancia.”

El Tribunal Supremo (STS de 16 de abril de 1991 y STS de 22 de abril de 1991)
considera que del elemento de culpabilidad se desprende “que la accién u omision,
calificada de infraccion sancionable administrativamente, ha de ser, en todo caso, imputable
a su autor, por dolo o imprudencia, negligencia o ignorancia inexcusable.” El mismo Tribunal
razona que “no basta...para la exculpacién frente a un comportamiento tipicamente
antijuridico la invocacion de la ausencia de culpa” sino que es preciso “que se ha empleado
la diligencia que era exigible por quien aduce su inexistencia.” (STS de 23 de enero de
1998).

A mayor abundamiento, la Audiencia Nacional en materia de proteccion de datos de
caracter personal, ha declarado que “basta la simple negligencia o incumplimiento de los
deberes que la Ley impone a las personas responsables de ficheros o del tratamiento de
datos de extremar la diligencia...” (SAN de 29 de junio de 2001).

VI

El articulo 44.2.e) de la LOPD califica como infraccién leve: “Incumplir el deber de
secreto establecido en el articulo 10 de esta ley, salvo que constituya infraccién grave”.

Agqui COFLUSA, S.A. ha incurrido en la infraccién leve descrita, pues incumplié el
deber de secreto previsto en el articulo 10 de la LOPD revelando los datos personales de
D2 B.B.B., incluidos en una carta de despido, que fue notificada por error a otra
trabajadora; gestion llevada a cabo en su condicién de entidad encargada del tratamiento
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de datos personales del fichero de recursos humanos de responsabilidad de RANDA
LOGISTICS, S.A. Todo ello, cuando existia el compromiso por parte de aquélla entidad a
tratar los datos a los que pudiera acceder para prestar dichos servicios con observancia “de
los principios exigibles por la legislacion en materia de proteccion de datos” (folio 68).

Los hechos que se imputan en el presente procedimiento constituyen la infraccion
leve descrita en el articulo 44.2.e), dado que la informacién facilitada no puede servir para
obtener una evaluacion de la personalidad del individuo, pues el incumplimiento del deber
de secreto sélo constituye el tipo agravado en los casos especificamente enunciados en el
articulo 44.3.g) de la LOPD, es decir, cuando la vulneracion del secreto afecte a “.. los
datos de caracter personal incorporados a ficheros que contengan datos relativos a la
comision de infracciones administrativas o penales, Hacienda Publica, servicios financieros,
prestacion de servicios de solvencia patrimonial y crédito, asi como aquellos otros ficheros
que contengan un conjunto de datos de caracter personal suficientes para obtener una
evaluacion de la personalidad del individuo”.

En este sentido, la Audiencia Nacional ha sentado la doctrina contenida, entre otras,
en su sentencia de 18 de enero de 2002, referente a que “la diferencia entre los dos tipos
sefialados se encuentra, ademas de la circunstancia de que el dato proceda de uno de los
ficheros que relaciona el articulo 44.4.g) que el contenido del dato tenga esa naturaleza a
que alude el inciso final del expresado precepto legal”.

En este caso la informacion proporcionada de los afectados no permite hacer
ninguna valoracién sobre el perfil o personalidad de los mismos, por lo que la conducta es
subsumible en la infraccion leve del articulo 44.2.e) de la LOPD.

IX
El articulo 45.1 y 4 de la LOPD dispone que:
“1. Las infracciones leves seran sancionadas con multa de 601,01 € a 60.101,21 €.

(...)

4. La cuantia de las sanciones se graduara atendiendo a la naturaleza de los
derechos personales afectados, al volumen de los tratamientos efectuados, a los beneficios
obtenidos, al grado de intencionalidad, a la reincidencia, a los dafios y perjuicios causados
a las personas interesadas y a terceras personas, y a cualquier otra circunstancia que sea
relevante para determinar el grado de antijuridicidad y de culpabilidad presentes en la
concreta actuacion infractora”.

Respecto a los criterios de graduacion de las sanciones recogidas en el articulo 45.4
de la LOPD vy, en especial, en el presente supuesto en relacion a la infraccion del articulo 10
imputada COFLUSA, S.A., procede imponer la sancién en su cuantia minima, en atencion
al grado de intencionalidad.

Vistos los preceptos citados y demas de general aplicacion,

El Director de la Agencia Espafiola de Proteccion de Datos RESUELVE:
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PRIMERO: IMPONER a COFLUSA, S.A. por la infraccion del articulo 10 de la LOPD,
tipificada como leve en el articulo 44.2.e) de la misma norma, una multa de 601,01 €
(seiscientos un euros con un céntimo), de acuerdo con el articulo 45.1 y 4 de la citada Ley
Orgénica.

SEGUNDO: ARCHIVAR las presentes actuaciones abiertas a RANDA LOGISTICS, S.L. en
relacion con la presunta infraccion del articulo 11.1, en relacion con el articulo 12, ambos de
la LOPD, tipificada como muy grave en el articulo 44.4.b) de la citada Ley Orgéanica.

TERCERO: ARCHIVAR las presentes actuaciones abiertas a COFLUSA, S.A. por la
presunta infraccion del articulo 6.1 de la LOPD, tipificada como grave en el articulo 44.3.d)
de la citada Ley Orgéanica”.

CUARTO: NOTIFICAR la presente Resolucion a RANDA LOGISTICS, S.L., a COFLUSA,
S.A.yaD3 B.B.B..

QUINTO: Advertir al sancionado que la sancién impuesta deberd hacerla efectiva en el
plazo de pago voluntario que sefiala el articulo 68 del Reglamento General de Recaudacion,
aprobado por Real Decreto 939/2005, de 29 de julio, en relacion con el art. 62 de la Ley
58/2003, de 17 de diciembre, mediante su ingreso en la cuenta restringida n® 0000 0000 00
0000000000 abierta a nombre de la Agencia Espafiola de Proteccion de Datos en el Banco
Bilbao Vizcaya Argentaria, S.A. 0 en caso contrario, se procedera a su recaudacion en
periodo ejecutivo. Si recibe la notificacion entre los dias 1 y 15 de cada mes, ambos
inclusive, el plazo para efectuar el pago voluntario sera hasta el dia 20 del mes siguiente o
inmediato habil posterior, y si recibe la notificacion entre los dias 16 y ultimo de cada mes,
ambos inclusive, el plazo del pago sera hasta el 5 del segundo mes siguiente o inmediato
héabil posterior.

De conformidad con lo establecido en el apartado 2 del articulo 37 de la LOPD, en la
redaccion dada por el articulo 82 de la Ley 62/2003, de 30 de diciembre, de medidas
fiscales, administrativas y del orden social, la presente Resolucion se hara publica, una vez
haya sido notificada a los interesados. La publicacion se realizar4 conforme a lo previsto en
la Instruccion 1/2004, de 22 de diciembre, de la Agencia Espafiola de Proteccién de Datos
sobre publicacion de sus Resoluciones y con arreglo a lo dispuesto en el articulo 116 del
Real Decreto 1720/2007, de 21 diciembre, por el que se aprueba el reglamento de
desarrollo de la LOPD.

Contra esta resolucion, que pone fin a la via administrativa (articulo 48.2 de la
LOPD), y de conformidad con lo establecido en el articulo 116 de la Ley 30/1992, de 26 de
noviembre, de Régimen Juridico de las Administraciones Publicas y del Procedimiento
Administrativo Comun, los interesados podran interponer, potestativamente, recurso de
reposicion ante el Director de la Agencia Espafiola de Proteccion de Datos en el plazo de un
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mes a contar desde el dia siguiente a la notificacion de esta resolucion, o, directamente
recurso contencioso administrativo ante la Sala de lo Contencioso-administrativo de la
Audiencia Nacional, con arreglo a lo dispuesto en el articulo 25 y en el apartado 5 de la
disposicion adicional cuarta de la Ley 29/1998, de 13 de julio, reguladora de la Jurisdiccién
Contencioso-administrativa, en el plazo de dos meses a contar desde el dia siguiente a la
notificacion de este acto, segun lo previsto en el articulo 46.1 del referido texto legal.

Madrid, 5 de mayo de 2010
EL DIRECTOR DE LA AGENCIA ESPANOLA
DE PROTECCION DE DATOS

Fdo.: Artemi Rallo Lombarte
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